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Coordinador de Seguridad Tecnologia de la Informacion

Funciones Principales:

Garantizar que se resguarde la informacién de forma eficiente, asegurando que
se mantenga la confidencialidad, disponibilidad e integridad de la data
perteneciente a la empresa.

Coordinar el equipo de trabajo para Supervisar y establecer los lineamientos de
los controles de acceso a puertos periféricos, cuentas personales vy sitios FTP, asi
como uso del internet, base de datos, routers, servidores y switches y acceso
fisico a los gabinetes de comunicaciones y sus equipos, estaciones de trabajo,
cajas de discos, firewalls y demds equipos de Seguridad utilizados por todo el
personal de la empresa.

Vigilar el cumplimiento de los procedimientos de creacién de usuarios en los
diferentes sistemas de la empresa y establecer y supervisar los procedimientos
de cambio de claves de administracién de servidores, switches, routers, cambio
de claves de la telefonia, cambio de versiones y respaldo de las configuraciones
de IOS de los routers y switches, puesta en produccidén de nuevas aplicaciones.

Coordinar la creacién y supervision de las politicas de seguridad a aplicarse en
el uso de routers y switches, y los equipos de red de terceros, ubicados en las
instalaciones de la empresa.

Coordinar el monitoreo y gestion de la resolucién de los incidentes relacionados
con la seguridad de la red de datos y de voz.

Aprobar y supervisar las implementaciones de nuevos hardwares de
infraestructura, comunicaciones y su interaccion con los demds equipos ya
implementados.




Asegurar el cumplimienfo de los lineamientos para que las conexiones de datfos
de la empresa con terceros, sean seguras y verificar que las politicas de trafico
en el firewall se encuentren bien configuradas y actualizadas.

Coordinar, Establecer y supervisar las normas para el desarrollo de nuevas
aplicaciones, y que estas cumplan con estdndares de seguridad.

Supervisar que el funcionamiento de las aplicaciones en produccidn, estén libres
de errores.
Coordinar el despliegue y monitoreo de los sistemas anftivirus instifucionales.

Definir las normas que cumplirdn las configuraciones de los servidores, bases de
datos, parches, actualizaciones y vulnerabilidades de los equipos.

Coordinar el equipo para supervisar los controles sobre el uso de cuentas
instifucionales de correo, paradas programadas o de emergencia en servidores,
routers, switches, y otros equipos de infraestructura, asi como también el
despliegue e instalacion de aplicaciones en las estaciones de trabagjo.

Coordinar la continuidad del negocio, mediante el cuidado de la informacién
contenida en los equipos, sus configuraciones, su funcionamiento y los
procedimientos para acceder y trabajar en ellos de forma segura.

Conducir al personal que lidera, hacia el mdximo desempeno, basado en los
objetivos estratégicos, planes operativos y normas establecidas, fomentando un
clima laboral favorable, a fin de asegurar los resultados de éxito esperados por
la empresaq, el bienestar y la calidad de vida de sus colaboradores.

Realizar ofras funciones que se requieran para el logro de los objetivos, en
coordinacién con el supervisor inmediato.




